
МуниuиПальное бюджетное учреждение дополнительного образования

<I-{errTp детс кого творчес,гва)>

(N4БУДО кIЦ]'>)

прикАз
J,Г" /q|,от 01.02.2019 г.

0б у,r,верждении llолсrжения о IItlрялКе орI,анlr}аlции и llроведеIlия рабоr,

по защите конфиденциальной информации в муниципальном

бюДжетноМУЧреЖДениеДоПоЛНиТелЬноfообразования
<Щентр детского творчества>>

В соотве.tстl]ии с ФедеральIIым закономо,т,27.01,2006,ччl49-ФЗ(Об

информации, информационных технологиях и о защите

информации),Федеральным 27 июля2O0б юда N9 152-ФЗ ко персональных

данных)),нормативными и методическими документами Федеральной

сltужбы по тех'{ическому и экспор.гному KoH'poJlKl Российской Федtерации и

ФедеральноЙ службы безопасносl,и РоссийскоЙ Федераt{ии. tla основаLии

Устава N4БУДО <I 1/\1)>:

1. УтверЛить ПолОжение о порядКе органиЗации и проведения работ по

защите конфидеIIциальной информации в МБУДо кL{ЩТ>: (приложение),

3. Контроль l{ад исполнением настояIцего распоряжения оставляю за

собой.
4. Распоря}кеI{ие всl,упает в сиJlу со дня полIIиса[Iия.

И.о, директора
VlБУДО кIJ/[Ъ>

Iýргина Р,Н.



При.llожение
к приказу руководи,геJIя

МБУДО (IUIT>
от 0l .О2.20|9 Nэ Й,

ПОЛОЖЕНИЕ
о порядке организации и проведения работ по защите

конфиденциальной иrrформации в муниципальном бюджетном
)/ч ре}кде }I и е дltl п ()л tI ител ь н() г() tlбра зtl в а ll и я

<Щентр де,гско[о "t,вOрчес,tва))

I. Общие положения

1, Настоящее Положение устанавливает порядок организации и
проведения работ по защите конфиденциальной иrrформаuии в мБудо(ЦДТ) (далее - Учреждцение).

2. f,ействие настояttiего [lо;lожения lle расIIрос.l,раняе,гся на
правоотношения, связанные с обращением со сведениями, составляющими
государственную тайну.

3. в настоящем Положении под конфиденциальной информацией
(информацией конфиденциального характера, сведениями
конфиденциального характера) понимается 

""ilrор*Ьц"о огра[Iиченного
доступа' свободный доступ к кtlторой ограничен В соответствии с
федеральным законодательством, а также служебная информация, доступ к
которой ограничен обладателем информации.

4, В настоящем Положении используются основные понятия в
значении, определенном Федеральным закономот27,О7.2оOбм149-ФЗ(об
информации, информационных технологиях и о защите информации)), а
также следующие понятия:

автоматизированная система (Ас) - система, состоящая из персонала икомплекса средств автоматизации его деятельности, ре€lJIизующаяинформационную технологию выполнения установленных функций;
допуск к конфиделtциальной информации процедура оформления

права граждан на доступ к сведениям конфиденциаIьного характера;
заu{иш{аемые [tомешiениЯ (зп) гlомешения (кабинеты, актовые,

конференц-зutJIы и т.д.), специально предн€}значенные для проведения
конфиденциальных мероприятий (совещаний, конференций, переговоров и
Т.П.), связанных с обсуждением и (или) оглашением и"форrа,_rи,
конфиденци€lJIьного характера;

конТролирУеМая ЗоНа (КЗ) _ ПросТраIjс'гВо (территория, зДание,



помещение или их часть), в котором исключено неконтролируемое
пребываНие лиц, не имеюЩих допуска, а также транспортных, технических и
иных материальных средсl,в;

несанкционированный дос,tуп (несанкцио]lированные действия) *
достуП к информаrдии или дейс,гвия с иrrформацией, осуществляемые с
нарушением установленных прав и (или) правил достула к информации или
действий с ней с применением штатных средств информационной системы
илИ средств, аналогичныХ иМ по функцион€lJIьному преднtlзначению и
техI-Iическим характеристи кам ;

носитель информаllии - физи.lеское лиI{о иJIи ма.I.ериальный объект, в
том числе физическос tloJlc, в Koтop(lM иrrфорN.,Iаllиrt нахоллl.г св()е tll,ражеLtие в
виде символоВ, образов, сигн€Lлов, технических решений и процессов,
количественных характеристик физических величин;

использОваниеМ технического средства, осуществляющего обнаружение,
прием и обрабо,гку информационFIых сиг,л{ЁulоI];

ресурс информационной сиатемы - име}Iованный
прикладного или аппаратного
информационной системы;

служебная информация ограниченного распространения - информ ация,
касающаяся деятельности Учреждения, ограничение на распространение
которой диктуются служебной необходимостыо;

средствО заUIи,гЫ информациИ (сзи) техническое, Ilрограммное,
программно-техническое средс,l,во, l1редназFIаче}{ное (исlrользуемое) дJIя
защиты информации;

утечка (зашдищаемой) информации по

обеспечения
)JIемен,г системного,

функционирования

неконтролируемое распространение информации
информации через физическуrо среду до
осуществляющего перехват информации.

5. Защи,га коrrфидцеr-rЦИаЛt,Ной иr-rформации trсуlцествляется на основании
действующего законодательства Российской Федерации.

б. Щоступ к сведениlIм конфиденци€lJIьного характера Учреждение, в том
числе содержащ}tмся в информационных системах, может быть предоставлен
с согласия обладателя информации и (или) в случаях, установJiенных
законодательством.

7. В Учреждении осущестtsляется разрешеllие или ограничение достула
к иrrформации, определяется порядок и условия такого доступа.

8. Сведения конфиденци€lJIьного характера, в том числе служебную
информацию, ставшие известными работнику вследствие выполнения
должностных обязанностей, запрещается использовать в личных целях и в
цеjIях причинения имущественного Уш{ерба, мораJIыIого вреда.

техническим кан€шам
от носителя защищаемой
l,ехническоI,о срелс,гва,



II. Принциltы о[,раничения лосI;,tlа к сведениям

9. ОСНОВНЫМИ ПРинципами ограничениrI доступа являются законность,
обоснованность и своевременность.

10. Законность ограничения доступа заключается в выполнении
требований законодательства при отнесении сведений к ка1егории
конфидеНциальной информации. Пр' э"гом уlIитываю.гся как н()рмы,
предrIисывающие Hzulal,al,b ограничеFIия на /{oc,гyll к э.гим сведениям, так и
запрещающие такие ограничения,

l l, обоснованность ограничения доступа заключается в установлениипутем экспертной оценки целесообразности ограничения достугIа, вероятных
посJIедсl'вий этого акта' исхо/lЯ из законных инт.ересов Учреждения.

l2, CBoeBpeMcLtI{Oc,1,1, ограничеI,{иrI досl,уIlа зall(Jl[.,чает,сrI в ус,г€ttiовJlеIlииограничений lta разгJIашение и (и.;rи) pactlpoclpa}lellиe свелений с момента их
получения (разработки) или заб лаговременно.

IIl. Порядок отнесения сведений к категории конфиденциальной
информации

l3, Решение об отнесении сведений к каi,гег,ории конфидlеrtциальной
информации принимает руководитель Учреждеttия пу.гем уl-верждеr{ияперечня сведений конфиденциального характера (далее - Перечень сведений).

14, Щля включения В Перечень сведений о.ущaЪr"JUIется ан€Lлиз
информации, содержащейся в утверждаемых руководителем документах,документах теt<ущей деятельшости (иrrформационньiх потоках),
обрабатываемых ltilк в иIj,l,ересах облалатс,;lя иtt(rорiru,,"", ].il* и в иI.I.гересах
других лиц.

15, С целью обеспечения принципа обоснованности рассматриваетсявозможный ущерб, который может быть нанесен государству, Учреждению,иным лицам В результате р€lзглашения или распространенияконфиденциальной информаl{ии, с затрагами, необход"*оrr" на ограничение
доступа к ней,

l6, Возможный уuцсрб оцеItивается исходя рtз FlыIичия ма,гериаль}tых,
финансовых' репутационных И иных рискоВ или мор€Lльного вреда в
результате несанкционированного р€вглашения или распространениrIконфиденциальной информации.

l7. При определении размера (степени) ущерба прогнозируются
возможные потери и риски, возникающие не T,ojlblio в настоящее время, но и
те, которые могут возникну.гь в булуlJ{ем.

_ l8, I1ри рассмо'рении вопросов отнеOения сведений к категории
конфиденциалъной информации учитываются следующие отрицательные
факторы разглашения конфиденци€Lльной информации:

}{арушеНие федер€UIьных законоВ и иныХ нормативных правовых аl(тов
по оIранИчениlо /Iос.гупа к иr-rформаttии;

разрыВ о,гноtttеttий (r,r.,rи их ос"rtожнение) с /[еJl()вьl,\4и lIар.гнсrрамt.],
юридическимИ и физическими лицами rlo причине разглашения сведений;



срыв или невыполнение договорных обязательств, контрактов;
созданиетрудностей при взаимодействии;
экономические:, судебные и иные санкции со с,гороны юри/lических и

физичесttих лиц за незакоIlII0е разl,jltlпIение 0ве/lений о них;
потеря, блокирование или искажение информации в базахданных;
несанкционированная перед ача баз данных или их части ;

раскрытие действующей системы защиты информации.
19, Информация, полученная в результате взаимодействия Учреждения с

коI{трагентами в проtIессе хозяйственной деятельноOти, может быть отнесена
к ка,гегории l<онфиденциальной положениями заключаемых договоров,
соглашений, В которых также отражаются взаимньiе обязательства и
ответственность сторон за сохранность этойинформации.

такая информация В Перечень сведений не включается.

IV. обязаннос'и п0 защите конфиденциальной информации и
отве,гственнOсть

20. В Учреждении н€lзначается лица, ответственные:
за организацию обработки персон€UIьных данных;
за обеспечсние безопасности конфиденциальной информации (в том

числе персональных данных), администратор безопасности.
21. Указанные В пункте 2о ответственные лица в пределах своей

компетенции организуют:
контролируемый допуск работников Учреждения к

конфиденциЕlJIьного характера;
учет, хранение и уничтожение документов и машинных носителей с

конфиденциальной информации;
обработку конфиденциа;rьной информаrции с помо',(ьrо

по защите конфиденциальной информации;
порядка работы с конфиденциальной

информации

сРедств
вычислит,ел ьной,гехники;

выполнение мероп риятий
контроль соблюдения

информацией.
22,не допускается хранение и обработка конфиденциальной

информации на территории иностранных государств, есJIи иное не
предусмотрено действующими меж/]ународными соu]ашен иями Российской
Федерации.

23. !оступ к конфиденциальной информации
соответствии сразрешительной системой доступа
утверждаемойруководителем Учреждения.

: осуществляется в
(матрицей доступа),

24, Заразглашениеконфиден циальнойилrформа ци и,атакженарушениепо
рядкаобращенияс
ней,работникУчрежденияможетбытьпривлеченкltисциплинарной и (или)
иной ответственности, предусмотренной действующим законодательством,

25, Не реже одного раза в год в Учреждении осуществляется контроль
(аудит) соблюдения порядltа работы с конфиденциаJIьной информацией.



v. Порядок обмена конфиленциаJrьrrой информаtlии
2б. Предоставление (передача) конфиденциальной информации можетпроизводиться толъко на основании решения руководителя Учреждения приусловии соблюдения требов аний.,u ,u,ц"rе инсjэормации.
27, Информация tсоr'фиденu"urо"о- характера предостаI]JIяетсяорганам [,осударс],tзенной вJIасти, .осударствеI]ным учрежден иям и органамместного самоуправления Тульской области на безвозмездной основе.28. Предоставление конфиденциальной информации иным лицам, еслииное не установлено законодательством, регулируется заключаемымидоговорами, устанавливающими права, oO"iurriro.r. и-отtsетственностьсторон' переченЬ предоставляемыХ конфи7lенц"uпопоr" сведениЙ икомпенсацию за разглашение и иное распространепие указанных сведений.29,при направлении сторонним организациям (учреждениям,предприятиям) сведений и документов, содержащих конфиденциалънуюинформацию, в сопроводительном письме необходимо уведомлять(информировать) nonyuur.rr" о законном требовании соблюденияконфиденциальности полученной им инфооruч"" и о"I,ве'стtsеI]ности за ееразглашение иJlИ расIlространение. При обмене конфиденциальнойинформацией между органами власти, учрежден иями делать указанноеуведомление не обязательно.

30. Передача конфиденциальной информации в электронном видеразрешается толъко по защищенным каналам Qвязи) оборулованнымсерr,ифицированньiми средствами защиты,
3l. Не допускается речевая передача конфиденциалъной информацииПо оТкрыТыМ ПроВоДныМ канаЛаМ QВЯЗИ) ВыхоДящиМ За ПреДеЛы КЗ, Ирадиоканалам. При необходимости передачи конфиденr,r*r"Ьй информацииследует использовать защищенные линиисвязи.
32. IIроведение конфиденl{иаJIьных мероприятий (в том числеСОВеЩаНИЙ' КОМИССИЙ, СОбРаНИй, ОбСУХtДеН 

"i " ll rr.) разрешается 
'олько взп, исключаIощих возможlIость перехI]а'а речевtlй информацииконфиденциалъного характера.

3з. При необходиrоъr" Зп л9борудуются сертифицированнымисреДсТВаМи За,,{иТы информации. ЗП дъп*п", бытi uir..ro"urr, потребованиям безопаснu.i"' информа ции' 
' И размещаться в пределахконтролируемой зоны оргаIJа власти.

34, В Учрежлении в соо,.веl,ствии с ус'аноI]JIенными .r,ребованиями 
цозащите информации определяется перечень ЗII и лиц, oTBeiarua""or' за ихэксплуатацию.

35, Во время проведения конфиденциальных мероприятий запрещаетсяиспользование в Зп ралиотелефонов, устроис.ru соr.овой, гlейлжинговой итранкинговой свrIзи,



VI. Организация и проведение рабоr.по защите
конфиден IIиаJIьной инфЪрмаl{и и

36. I1роведение рабо,г по з&щи:ге коttфlи,,1еtlrlиальнойосуществляется путем: информаuии

выполнения комплекса мероприятий (правовых, организационных,техничеСких), направленныХ на IIредотвращение утечки информации (в томчисле по техническим KaHa.,raM), 
"aa*по-"онированноt.о досl.упа к ней,гtреднамеренных IIрограммно-l.ех1-1иLtеских вtlзl(ейсl.вий с I{еjlью ра]]рYUIеIIия

$ЖЖ,'п"") 
иJIи искажеItия инфсlрмации в llpol{ccce обрабо,гки, передачи и

проведения специ€lJIьных работ, порядок организа ции и выполнениякоторыХ определяется ПравителъствоМ РосЪийской Федерации ифедеральными органами исполнительной власти, уполномоченными вобласти обеспечения безопаснос'и, t]ро'иводейс,гвl,ля,ra*" 
"*ским развеl{ками 1,ехнической заIци.гы информации, ts tlре/lеJlах ltx lIoJlIlомочий.з7, организация мероприятий по защите конфиденциалъной

Н.фrН[хНЪ"Т#:ff;." 'Ь оТВеТсТВенныХ ЛИЦ, й.r;;;; в пункте 20
з8. Обработка конфиденциальной информации дgлускается только наАС'Учреждения, оснаще}{ных серти{rиrйро,ru.,п,u,r1a tiо ,l.ребованиюзаконо/{ательстI]а программными, l,ехническими и tlроr,раммно-гехническимисредствами защиты информ ации.

,o.uo;;;# ;РабОТКИ 
ЪаКОй ИНфОРМации должны бытъ аттестованы по

о бе с п еч е 
" ". ;#Ж.ýfi :i ffУ""riТlЖ,? . 

а ПРИМе ня емо е в них про грамм н о е

40, При обработке конфиденциальной иrr{lормаlции с использованиемАС необходимо неукоснительно выполнrIть трсбования утвержденныхруко водителем Учреждения локалъных актов, peITI аментирующих 
:антивирусную защиту информации;

использоваI{ие программного обеспечения.
применение машинных носителей 

"r6орruц"r;организацию сетевой защиты инфорrьr"",
авторизацию l lользователс.й 

;иные аспекты защитьi информации.
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